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Abstrak

Jaringan Internet merupakan bentuk komunikasi antar komputer diseluruh dunia, dimana
dengan internet masing-masing komputer yang berada pada jarak yang jauh dapat saling
berkomunikasi, bertukar informasi dan sumber daya. Untuk bisa mengakses Internet
pengguna perlu terhubung dengan jaringan Internet yang disediakan oleh penyedia jasa
internet (ISP) melalui jaringan kabel maupun nirkabel. Jaringan kabel digunakan untuk
kebutuhan khusus peralatan sistem internal, tetapi untuk kebutuhan jaringan internet bagi
dosen dan mahasiswa secara umum, menggunakan jaringan nirkabel atau wireless.
Karena banyaknya pengguna internet, maka perlu mengatur hak akses dan pembagian
besaran data (bandwidth) ke setiap pengguna internet agar koneksi internet stabil dan
sesuai dengan kebutuhan yang ditentukan oleh Universitas Parna Raya Manado. Untuk
rancang bangun hak akses ini, peneliti menggunakan Mikrotik sebagai Sistem Operasi.
Dalam pengoperasian Mikrotik, selain aplikasi windbox, peneliti menggunakan aplikasi
tambahan yaitu MikroTik Hotspot Monitor (Mikhmon), aplikasi ini berbasis web untuk
membantu manajemen Hotspot MikroTik.

Kata kunci: Jaringan Internet; Proxy; Limiter Bandwidth; Mikrotik.

Abstract

Internet network is a form of communication between computers around the world, where
with the internet each computer that is at a great distance can communicate with each
other, exchange information and resources. To be able to access the Internet, users need
to be connected to an Internet network provided by an Internet service provider (ISP) via
a wired or wireless network. Wired networks are used for specific needs of internal system
equipment, but for the needs of internet networks for lecturers and students in general,
using wireless or wireless networks. Due to the large number of internet users, it is
necessary to regulate access rights and share the amount of data (bandwidth) for each
internet user so that the internet connection is stable and in accordance with the
requirements determined by Universitas Parna Raya Manado. For the design of this
access rights, researchers use Mikrotik as an Operating System. In the operation of
Mikrotik, apart from the windbox application, researchers use an additional application,
namely MikroTik Hotspot Monitor (Mikhmon), this web-based application to assist
MikroTik Hotspot management.

Keywords: Internet Network; Proxy; Bandwidth Limiter; Mikrotik.
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Pendahuluan

Seiring dengan berjalannya waktu, kebutuhan manusia akan teknologi juga semakin
berkembang. Fasilitas teknologi memudahkan masyarakat dalam mengatasi masalah
yang ada, salah satunya dengan menggunakan jaringan internet berbasis WiFi. Dalam
rangka meningkatkan keamanan internet yang berhubungan dengan Universitas
tentunya pengelola harus menerapkan system akses ke internet yang baik serta didukung
dengan system keamanan yang baik juga. Mikrotik mudah digunakan untuk mendesain,
membangun, dan memelihara jaringan dalam skala kecil atau besar. Mikrotik terdiri dari
2 bagian yaitu perangkat keras dan perangkat lunak. Bagian perangkat lunaknya adalah
Mikrotik RouterOS yang dapat digunakan untuk menjadikan komputer sebagai jaringan
router yang andal. Bagian kedua adalah Mikrotik Router Board. Router Board seperti
mini PC terintegrasi yang menggunakan RouterOS sebagai router jaringan, manajemen
bandwidth, DHCP (Dynamic Host Configuration Protocol), server DNS dan dapat
menjadi server hotspot. Penelitian ini sendiri akan membuat sebuah antar muka sistem
berbasis web yang dapat digunakan untuk mengatur pengelolaan user autentikasi akses
jaringan. Aplikasi yang dibuat juga mencakup pembuatan profile hak akses jaringan
yang dapat membedakan apakah pengguna tersebut berstatus mahasiswa, guru ataupun
staff dan juga pembeda pembagian bandwidth yang akan diberikan. Kapasitas kecepatan
WiFi di Universitas Parna Raya sebesar 20Mbps, jadi dari kecepatan tersebut akan
dibagi untuk staff, dosen, dan mahasiswa. Berdasarkan latar belakang, dapat diketahui
bahwa membutuhkan sistem baru Di Universitas Parna Raya Manado. Sistem yang
dapat me-monitoring informasi pengguna internet di kampus. Sistem yang dapat
mengatur dan mengawasi pergerakan mahasiswa saat mengakses internet. Hal tersebut
tentunya dapat mempermudah dosen untuk mengawasi mahasiswa dalam mengakses
internet kampus.

1.1 Rumusan Masalah

1. Bagiamana Membangun Keamanan Sistem Jaringan?
2. Bagaimana Cara Mengontrol Penggunan Jaringan?
3. Bagaimana Cara Membagi Jaringan?

1.2 Batasan Masalah

Sistem keamanan jaringan untuk mengawasi pemakaian internet
Cara pembagian bandwith
Keamanan jaringan hanya bisa diakses oleh pengelola yang bersangkutan

Koneksi internet setiap users menggunakan Password login page yang sudah
dibuat oleh admin

AW N~

1.3 Tujuan Penelitian

1  Membangun Keamanan Sistem Jaringan
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2 Membangun sistem bandwith untuk membatasi pemakaian setiap pengguna

3 Membuat manajemen user dan bandwith dengan beberapa wuser name
(Admin, Dosen, Mahasiswa)

4  Efisensi penggunaan jaringan di Universitas Parna Raya Manado

14 Manfaat Penelitian
1  Berguna bagi kampus untuk mengawasi atau memantau penggunaan internet
di kampus

2 Mengetahui tata cara perancangan sistem jaringan Mikrotik
Mengetahui cara memanajemen Bandwith Users
4  Mengetahui cara rancang user login page pada admin, dosen, dan mahasiswa

(OS]

Metode Penelitian

Metode penelitian yang digunakan adalah metode Network Development Life Cycle.
Dimana peneliti mengembangkan sebuah sistem yang sudah pernah ada. Network
Development Life Cycle (NDLC) merupakan sebuah metode yang bergantung pada
proses pembangunan sebelumnya seperti perencanaan strategi bisnis, daur hidup
pengembangan aplikasi, dan analisis pendistribusian data. Jika pengimplementasian
teknologi jaringan dilaksanakan dengan efektif, maka akan memberikan sistem
informasi yang akan memenuhi tujuan bisnis strategis, kemudian pendekatan top-
down dapat diambil.

Analysis

= A

Management Design
Monitoring Simulation
Prototyping

\\/ Implementation %

Pengumpulan data dalam penelitian ini penulis melakukan tiga kegiatan yang dilakukan
pada Universitas Parna Raya, yaitu observasi, wawancara, dan studi literature.
a) Metode observasi dimana peneliti melakukan pengamatan secara langsung,
dengan cara mengetahui bagaimana sistem WiFi bekerja di kampus Universitas
Parna Raya.
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b) Wawancara dimana peniliti melakukan pertanyaan secara langsung kepada staff
atau dosen yang ada, pertanyaan tersebut meliputi kecepatan WiFi, jangkauan luas
area WiFi.

¢) Studi literature merupakan metode pengumpulan data dengan cara membaca buku
dan jurnal sesuai dengan data yang dibutuhkan.

Pada penelitian ini penulis memilih studi literatur untuk mengumpulkan referensi dari
jurnal dan beberapa artikel tentang jaringan dan mengenai system keamanan jaringan
khususnya system keamanan dengan metode ACL (Access Control List) serta jurnal
yang memiliki kemiripan dalam pembuatan perancangan system keamanan jaringan.
Lokasi penelitian FRQQ+VRYV, JI. Sam Ratulangi 1 No.2-3, Wenang Utara, Kec. Wenang,
Kota Manado, Sulawesi Utara 95111.

Hasil dan Pembahasan

Berikut ini merupakan tampilan hasil dan pembahasan dari rancang bangun hak akses
internet di Universitas Parna Raya menggunakan mikrotik dan winbox. Tampilan ini
dibuat sedemikian rupa untuk mendukung segala sesuatu yang dibutuhkan oleh perangkat
lunak ini agar berjalan dengan baik. Berdasarkan pengamatan dan juga penelitian yang
dilakukan selama beberapa bulan maka penulis telah membuat sistem sistem keamanan
jaringan di Universitas Parna Raya dan berikut ini adalah hasil yang telah dibuat.

A. Gambar Flowchart Sistem
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User memilih S5/D ]
jaringan yang akan Login Hotspot Sukses

dipakai

User mendapatkan ip User telah terhubung
address DHCP ke internet

User mendapat akses
internet tetapi belum
berjalan

User mendapat captive
portal yang dibuat

Gambar 1. Flowchart Sistem

B. Tampilan Awal Mikhmon
Disini penulis menggunakan software tambahan untuk membantu hasil penelitiannya

berupa Mikhmon. Karena Disini menggunakan aplikasi tambahan supaya aplikasi
bawaan tidak akan mengalami masalah.

MIKHMON =  Dashboard 955  unipariantait v Theme v  ® Logout

RouterOS

£ Hotspot Log

Interface ethert

Gambar 2. Tampilan Awal Mikhmon
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C. Tampilan Voucher

Berikut adalah tampilan voucher user dan password untuk pengguna terhubung ke
jaringan internet di Universitas Parna Raya. Jadi voucher ini bisa didapatkan dengan cara
menghubungi admin yang bertugas.

(T 111, 1 |11 1
Usemame  Passiord Usemame  Passiod lsemame  Password Usemame  Passwrd Usemame  Passid Usemame  Passiord
s | o [||[ oonots | s (| g | aver ]| oomss | aess ||| dbes | ot || gy | siow |
12 512 MiB 120 512 MiB 1251208 12h 5128 12h 5128 120 512 MiB
Login: Login: Login: Login: Login: Login:
it:universaspamarayanet | | - Nitp:Juniverstaspamaraganet || - bpunversiaspamareyanet || - Attp:luniverstaspamarayanet || hifp:luniversiaspamarayanet || - hetpunersiaspamarayanet

MNEMON s P ANENON e | NEAON i MNEHDN g™
Usemame  Passood Usemame  Pessuord Usemame  Password Usemame  Passiord
[worser | o5 ||| g | o ([ bont | e[| ward | sk |
R ThEfINg T5T2NB EA
Logi: Login: Logi: Login:
hepuniverstaspamarayanet (- hipluniverstaspamarayanet || btpuniverstaspemarayanet || -t universaspamaragaset
Gambar 3. Voucher

D. Tampilan Login User Password
Berikut tampilan login page user dan password untuk terhubung ke internet.

Gambar 4. Login Page

E. Tempat Peletakan Access Point
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Gambar 5. Mikrotik diruang di lantai 1

Gambar 6. Access Point lantai 1 depan

Gambar 7. Access Point lantai 1 di belakang
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Gambar 8. Access Point lantai 2

Gambar 9. Access Point di lantai 3
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Gambar 10. Access Point di lantai 5

F. Tampilan Mengawasi Melalui Mikrotik

ser Lt
Users | Groups | 5 Ky | SSH Prvte Keys | Actve Users |

2] I ][] [w]

[Name  / [Group | Alowed Adress [ Last Logged In [
1 system default user
& admn Rl Nov/04/2022 10:35:01
@ unipar  full Nov/04/20 092
Hotspot

Users  User Profes W'M:IPM‘MM‘WMGIH‘WMGMIPLE‘M‘“.‘

E Find
Sever  /[User [Domain [ Address [Uptime  ide Tme [Session Time ...[Rx Rate [T Rate ||¥
+:nov/04/2022 21:53:32
@ hotspot1  admin2 192.168.1.13 003720  00:0003 Obps  Obps
© hotspot 1 unipar2022 192.168.1.18 002342 00:0001 138kb... 11.2kb...
1 nov/04/2022 22:46:47
@ hotspot 1 unipar2022 192.168.1.19 001128 00:0001 Obps  Obps
@ hotspot 1 admin 192.168.1.24 003015 00:0001 52kbps 139Kb...
2:nov/04/2022 22:46:47

192.168.1.26 000925  00:0001 739Kb... 11.7kb...
192.168.1.27 000257  00:0001 12.7kb... 432kb...
192.168.1.254 003956 00:00.01 1150bps Obps

Gambar 11. Tampilan melalui mikrotik

Cara mengatur keamanan sistem jaringan dengan membuat bandwith atau membagi
kecepatan setiap pengguna. Disini saya mengatur bandwith atau membagi kecepatan
jaringan sesuai dengan kelompok yang sudah dibuat. Disini ada dua kelompok yaitu untuk
admin dan untuk mahasiswa. Untuk admin saya tidak memberi batasan untuk kecepatan
internet, untuk mahasiswa saya membatasi kecepatannya dengan Smbps. Dan disini kita
juga bisa memantau pengguna melalui Mikrotik dan Mikhmon. Disini kita membuat
bandwith menggunakan mikrotik. Kenapa saya menggunakan aplikasi tambahan
mikhmon, karena kapasistas memori pada mikrotik terbatas, jika saya hanya menggunakan
mikrotik suatu saat akan mengalami gangguan karena kapasitas penyimpanan sudah tidak
cukup. Dari kedua aplikasi tersebut kita bisa mengawasi penggunaan internet, dan kita
bisa mengetahui berapa user yang sedang menggunakan internet di Universitas Parna
Raya. Jika penggunan melebihi batas pemakian kita bisa langsung blokir atau
memutuskan jaringan kepada pengguna tersebut.
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Kesimpulan

Berdasarkan pembahasaan yang dijelaskan pada bab-bab sebelumnya, dapat disimpulkan

bahwa :

1. Mikrotik yang telah diimplementasikan mampu menghubungkan pengguna wifi agar
dapat terkoneksi ke Internet dan bisa sesuai dengan kebutuhan client menggunakan
konfigurasi manajemen bandwitdh.

2. Management Bandwith pada komputer client berhasil untuk koneksi ke internet
dengan lancar, di samping itu penggunaan management bandwith Simple Queue lebih
mudah di karenakan pengkonfigurasiannya menggunakan /P address Client atau
dengan kata lain secara manual, dan sering di gunakan dalam jaringan-jaringan
berskala kecil.
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